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TERMO DE REFERENCIA

I-OBJETO:

Registro de Precos para contratagdo de servico de certificado digital e-CPF e e-CNPJ, emitido
por autoridade certificadora credenciada pela ICP-Brasil, para pessoa fisica, juridica e sitios eletronicos,
com ou sem midia criptografica tipo TOKEN USB, para atender aos 6rgdos da Administragdo Publica
Municipal de Painel.

O servigo prevé a contratagdo do objeto com menor custo aos cofres publicos de maior
eficiéncia quanto a prestagcdo dos servigos € maior qualidade na disponibilizagdo e orientagdo quanto
ao uso dos certificados digitais.

Seguem itens:

ITEM | DESCRICAO/ESPECIFICACAO | QUANTIDADE VALOR
UNITARIO
(RY)

1 CERTIFICADO DIGITAL, E-CPF, 10 385,03
PARA PESSOA FISICA DO TIPO
A3, COM MIDIA
CRIPTOGRAFICA TIPO TOKEN
USB, COM 36 (TRINTA E SEIS)
MESES DE VALIDADE
2 CERTIFICADO DIGITAL, E-CPF, 05 180,00
PARA PESSOA FISICA DO TIPO
Al, COM 12 (DOZE) MESES DE
VALIDADE.

3 CERTIFICADO DIGITAL, E- 04 45438
CNPJ, PARA PESSOA JURIDICA
DO TIPO A3, COM MIDIA
CRIPTOGRAFICA TIPO TOKEN
USB, COM 36 (TRINTA E SEIS)
MESES DE VALIDADE
4 CERTIFICADO DIGITAL, E- 04 247,00
CNPJ, PARA PESSOA JURIDICA
DO TIPO Al, COM 12 (DOZE)
MESES DE VALIDADE
5 CERTIFICADO DIGITAL, E-CPF, 05 193,50
PARA PESSOA FISICA DO TIPO
A3 SEM MIDIA
CRIPTOGRAFICA TIPO TOKEN
USB, COM 36 (TRINTA E SEIS)
MESES DE VALIDADE.

6 CERTIFICADO DIGITAL, E- 04 307,40
CNPJ, PARA PESSOA JURIDICA
DO TIPO A3 SEM MIDIA
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CRIPTOGRAFICA TIPO TOKEN
USB, COM 36 (TRINTAE SEIS)
MESES DE VALIDADE."

O valor da aquisicdo esta estimado em R$ 9.752,92.

Classifica-se o objeto desta licitagdo como servico comum. Tal enquadramento ¢ dado porque
se trata da aquisicao de certificados digitais, com ou sem midia TOKEN USB.

O critério de julgamento desta licitagdo ¢ menor preco por grupo de itens. O critério foi
escolhido porque todos os objetos de aquisi¢do sdo certificados com ou sem midia TOKEN USB e
serdo fornecidos pela mesma empresa em um unico contrato.

Este Registro de Pre¢o ndo gera contrato até o limite de valor disciplinado em edital.

I - FUNDAMENTACAO:

O certificado digital ¢ uma assinatura eletronica que utiliza chaves criptograficas para
confirmar a identidade de uma pessoa fisica (e-CPF) ou pessoa juridica (e-CNPJ). O certificado
digital pode ser armazenado em um dispositivo do tipo Token. Os Tokens e certificados digitais sdo
utilizados para reforcar a seguranca da informacdo e garantir um acesso mais seguro a diversos
sistemas estruturantes da Administragdo Publica Municipal. O Certificado Digital SSL DV ¢
necessario para manter os dominios com criptografia e credibilidade do dominio e subdominios para
os sistemas da Administragdao Publica Municipal.

Justifica-se a necessaria aquisi¢do de certificados digitais para manter o atual suporte as
atividades que utilizem mecanismos de autorizacdo por meio de certificado digital dos entes
municipais.

O objeto da contratacdo nao estd previsto no Plano de Contratagdes Anual, conforme
Documento de Formalizagdo de Demanda (DFD)

IIT - SOLUCAO COMO UM TODO:
A contratacdes de empresa fornecedora de certificados digitais visa atingir:

e  Aumentar a eficiéncia operacional quanto a celeridade e produtividade na execugao
das atividades administrativas.

e Aumentar e manter os servicos que fazem uso de certificado digital com elevado
padrao de desempenho, qualidade e confiabilidade.

e  (arantir a autenticidade, integridade e o nao repudio das transacdes realizadas.

e  (Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados as
aplicacdes disponibilizadas pelos 6rgaos do Poder Executivo.

e  Prover ao Municipio de Painel de recursos tecnoldgicos necessarios a utilizagdo dos
sistemas que fagam uso da certificacdo digital.

IV — REQUISITOS DA CONTRATACAO:
O objeto deste estudo abrange 6 (seis) tipos de itens de contratagdo:

Certificado digital do tipo A3, padrao ICP-Brasil, e-CPF, com fornecimento de dispositivo fisico
token criptografico, com validade por 3 anos:

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira —
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ICP Brasil (em conformidade com a
Resolugdo n°® 65 do Comité Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9
de junho de 2009);

Nivel: A3

Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

Tipo: e-CPF.

Certificado digital do tipo A1, padrao ICP-Brasil, e-CPF, em formato de arquivo, com validade por
lano;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil (em conformidade com a Resolucao n°® 65 do Comité Gestor de Infraestrutura de Chaves
Publicas Brasileira - ICP Brasil, de 9 de junho de 2009);

Nivel: Al

Validade: 1 (ano) contados a partir da data do aceite definitivo do certificado

Tipo: e-CPF.

Certificado digital do tipo A3, padrdo ICP-Brasil, e-CNPJ, com fornecimento de dispositivo fisico
token criptografico, com validade por 3 anos:

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil (em conformidade com a Resolucdo n° 65 do Comité Gestor de Infraestrutura de Chaves
Publicas Brasileira - ICP Brasil, de 9 de junho de 2009);

Nivel: A3

Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

Tipo: e-CNPJ

Certificado digital do tipo A1, padrao ICP-Brasil, e-CNPJ, em formato de arquivo, com validade por
lano;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil (em conformidade com a Resolucao n® 65 do Comité Gestor de Infraestrutura de Chaves
Publicas Brasileira - ICP Brasil, de 9 de junho de 2009);

Nivel: Al

Validade: 1 (ano) contados a partir da data do aceite definitivo do certificado




5)

6)

“[»® MUNICIPIO DE

AINEL

ESTADO DE SANTA CATARINA

Tipo: e-CNPJ.

Certificado digital do tipo A3, padrao ICP-Brasil, e-CPF, SEM fornecimento de midia criptografica
tipo token, com validade por 3 anos:

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil (em conformidade com a Resolu¢ao n° 65 do Comité Gestor de Infraestrutura de Chaves
Publicas Brasileira - ICP Brasil, de 9 de junho de 2009);

Nivel: A3
Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

Tipo: e-CPF.

Certificado digital do tipo A3, padrao ICP-Brasil, e-CNPJ, SEM fornecimento de midia criptografica
tipo token, com validade por 3 anos:

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil (em conformidade com a Resolucdo n® 65 do Comité Gestor de Infraestrutura de Chaves
Publicas Brasileira - ICP Brasil, de 9 de junho de 2009);

Nivel: A3
Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

Tipo: e-CNPJ

Os requisitos definidos visam garantir a eficiéncia, compatibilidade e seguranc¢a na utilizagao
dos certificados digitais dos tipo Al e A3. A escolha do formato e validade visa atender aos padroes
de seguranca estabelecidos e garantir a operacionalidade apropriada ao longo do tempo.

A empresa fornecedora devera ser capaz de emitir certificados para pessoas fisicas e juridicas
do tipo A3 com validade de 3 anos, com ou sem o fornecimento de dispositivo USB (token). E ainda,
ser capaz, também, de emitir certificados A1 com validade de 1 anos formato de arquivo.

Considerando que o servigo de certificacdo digital ¢ essencial para o funcionamento das
atividades do Municipio de Painel, ¢ fundamental que ele esteja disponivel sempre que houver
demanda por parte da Contratante.

O Municipio de Painel ndo disponibilizara estrutura fisica, recursos materiais ou humanos
para a execucao do servico, sendo tais de responsabilidade exclusiva da Contratada.

V - MODELO DE EXECUCAO DO OBJETO:
- Certificado digital e-CPF / e-CNPJ emitido ente credenciado pela ICP-Brasil (Infraestrutura de
Chaves Publicas Brasileira), para pessoa fisica / juridica, do tipo Al e A3, acompanhado ou nao de
midia criptografica tipo TOKEN USB.
- Validade: 12 (doze) meses para o certificado Al e 36 (trinta e seis) meses para o certificado A3
acompanhados de midia ou sem midia criptografica tipo TOKEN USB.
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- Considerando que o servico de certificacao digital €
essencial para o funcionamento das atividades do Municipio de Painel, ¢ fundamental que ele esteja
disponivel sempre que houver demanda por parte da Contratante.

- O Municipio de Painel ndo disponibilizara estrutura fisica, recursos materiais ou humanos para a
execugao do servigo, sendo tais de responsabilidade exclusiva da Contratada.

- A empresa fornecedora devera ser capaz de emitir certificados para pessoas fisicas e juridicas do
tipo A3 com validade de 3 anos, com ou sem o fornecimento de dispositivo USB (token). E ainda,
ser capaz, também, de emitir certificados A1 com validade de 1 anos formato de arquivo.

- A solicitagdo dos servigos se dara mediante entrega da nota de empenho, através do e-mail fornecido
pela empresa quando da assinatura da Ata de Registro de Pregos.

- Prazo de entrega: até 5 (cinco) dias apos o recebimento da nota de empenho.

- A Empresa devera comunicar o Municipio, com 24 (vinte quatro) horas de antecedéncia, a data e o
horario previsto para a entrega dos certificados digitais, dentro do horario de expediente do 6rgao
demandante.

- A Empresa deverd entregar os certificados digitais conforme as especificagdes técnicas exigidas,
acondicionado adequadamente, de forma a permitir a completa seguranga durante o transporte,
acompanhado de nota fiscal discriminando o quantitativo referente aos certificados digitais, de acordo
com o Termo de Referéncia.

- A Empresa devera entregar os certificados digitais, acompanhados de todas as midias necessarias
para sua instalacao, reinstalacao e operagao, tais como chaves, senhas, nimeros de identificagdo, entre
outros.

- Os certificados digitais serdo recebidos por servidor designado pelo 6érgao demandante dos servigos,
o qual faré a verificagdo da qualidade, do quantitativo e da conformidade do material em relagdo as
especificagdes estabelecidas.

- A Empresa deverd disponibilizar o0 manual e a senha, para que o Municipio instale o certificado
digital no computador no momento do fornecimento.

- Os produtos em desacordo com as especificagdes deste Termo de Referéncia e/ou com defeito serdo
devolvidos para substitui¢ao pela Empresa
- O prazo méaximo para substitui¢do dos produtos € de 5 (cinco) dias.

- O Municipio deverd informar a Empresa detalhadamente os dados dos usudrios autorizados a
receber os certificados digitais.

- A emissdo/valida¢do dos certificados digitais se dara conforme acordo entre as partes, apos
recebimento da nota de empenho pela Empresa e no prazo de entrega estabelecido.

VI - MODELO DE GESTAO DO CONTRATO:
Sera feito através de ata de Registro de Preco.

VII - CRITERIOS DE MEDICAO E DE PAGAMENTO:
Apos a prestacdo do servigo, o contratado devera apresentar nota fiscal, que estara submetida
a aprovacao do servidor encarregado do recebimento.
Os pagamentos serdo efetuados em até 30 (trinta) dias Uteis apds a realizagdo do servigo,
bem como do recebimento da nota fiscal.

VIII - SELECAO DO FORNECEDOR:
O contratado precisa apresentar os seguintes documentos:

- Prova de inscri¢do no Cadastro Nacional de Pessoal Juridica, através do cartdo do CNPJ, que
também servira para fins de comprovagao do enquadramento como Microempresas ou Empresas de
Pequeno Porte;
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- Prova de regularidade para com a Fazenda Federal
relativa a Tributos Federais e a divida Ativa da Unido e prova de regularizagdo perante o instituto
Nacional de Seguridade Social (INSS), através de certidao expedida conjuntamente pela Secretaria
da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
conforme Portarias MF358 e 443/14;

- Prova de regularidade fiscal para com a Fazenda Publica Estadual;

- Prova de inscri¢ao no cadastro de contribuintes estadual, Cartdo de Inscrigao Estadual (se houver);
- Prova de regularidade fiscal para com a Fazenda Publica Municipal do domicilio ou sede da
empresa, ou outra equivalente, na forma da Lei.

IX — VALOR DA CONTRATACAO:
O total previsto para a Ata de Registro de Prego ¢ de R$ 9.752.92

X - ADEQUACAO ORCAMENTARIA:

Entidade: Prefeitura de Painel
Orgao 04: Secretaria de Administracao e Finangas

Entidade: Fundo de Satde de Painel
Orgdo 12: Secretaria de Saude

Entidade: Fundo de Assisténcia Social
Orgao 11: Secretaria de Assistencia Social

XI — ESPECIFICACAO DO PRODUTO:

CERTIFICADO DIGITAL, E-CPF, PARA PESSOA FISICA DO
TIPO A3, COM MIDIA CRIPTOGRAFICA TIPO TOKEN USB,
COM 36 (TRINTA E SEIS) MESES DE VALIDADE
CERTIFICADO DIGITAL, E-CPF, PARA PESSOA FISICA DO
TIPO A1, COM 12 (DOZE) MESES DE VALIDADE.
CERTIFICADO DIGITAL, E-CNPJ, PARA PESSOA JURIDICA
DO TIPO A3, COM MIDIA CRIPTOGRAFICA TIPO TOKEN
USB, COM 36 (TRINTA E SEIS) MESES DE VALIDADE
CERTIFICADO DIGITAL, E-CNPJ, PARA PESSOA JURIDICA
DO TIPO A1, COM 12 (DOZE) MESES DE VALIDADE
CERTIFICADO DIGITAL, E-CPF, PARA PESSOA FISICA DO
TIPO A3 SEM MIDIA CRIPTOGRAFICA TIPO TOKEN USB,
COM 36 (TRINTA E SEIS) MESES DE VALIDADE.
CERTIFICADO DIGITAL, E-CNPJ, PARA PESSOA JURIDICA
DO TIPO A3 SEM MIDIA CRIPTOGRAFICA TIPO TOKEN USB,
COM 36 (TRINTAE SEIS) MESES DE VALIDADE."

XII - LOCAIS DE ENTREGA:
Prefeitura Municipal de Painel,
Secretaria de Administragao e Finangas.

XIII - GARANTIA, MANUTENCAO E ASSISTENCIA TECNICA:
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A garantia
vigéncia do certificado digital, incluindo o TOKEN quando aplicavel, e em caso de defeito, vicio ou
problemas de natureza externa a utilizagdo, e exceto ao mau uso, o fornecedor devera substituir o
objeto.

XIV — DEMAIS OBSERVACOES:

OBRIGACOES DA CONTRATADA:

- Fornecer e-mail e telefone para o contato e solicitagdao dos servigos.

- Prestar os servigos na forma ajustada e dentro do melhor padrao técnico aplicavel, no intuito de sua
perfeita execucdo e em atendimento as disposi¢des legais em vigor e deste Termo de Referéncia.

- Cumprir os prazos e obrigagdes estabelecidos neste Termo de Referéncia.

- Submeter-se a fiscalizacdo e acatar, prontamente, as exigéncias ¢ observacdes feitas pelos fiscais
designados pelos 6rgaos demandantes, quando da execucdo dos servicos.

- Refazer, imediatamente, todos os servigos mal executados, sem qualquer contraprestagdo pecuniaria
por parte do Municipio.

- Providenciar junto aos 6rgdos competentes as licencas que se fizerem necessarias ao desempenho
de suas atividades.

- Assumir responsabilidades legais, administrativas e técnicas pela execucao dos servigos.

- Prestar toda assisténcia para a perfeita execucao dos servicos. A Empresa devera disponibilizar canal
de comunicagdo para a prestagdo de suporte e treinamento necessarios para a utilizagao do certificado
digital caso sejam demandados pelo usudrio autorizado.

- Responsabilizar-se por todo e qualquer risco de acidente durante a execugao dos servigos.

- Responsabilizar-se pela solidez, seguranga e perfeicdo dos servigos, obrigando-se a corrigir, na
execugdo dos servigos, todos os defeitos que forem apontados pelo fiscalizador indicado e desfazer
aqueles que este julgar imprdoprios ou mal executados.

- Reparar ou indenizar, prontamente e a critério da Administragdo Piiblica Municipal eventuais danos,
avarias ou prejuizos, aos Orgdos demandantes dos servigos ou a terceiros, ocasionados por
ineficiéncia, negligéncia, impericia, imprudéncia, erros ou irregularidades cometidas, mesmo
culposamente, por seus empregados ou prepostos, no desempenho de suas atividades, autorizando,
desde logo, o desconto em qualquer crédito que lhe favoreca.

- Nao alterar os servicos ajustados sem prévia e escrita autorizacao do Municipio.

- Manter-se durante toda a execucdo da Ata de Registro de Pregos, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitagdo.

- Apresentar, quando solicitado pelo 6rgao gestor do Registro de Pregos, relatérios para conferéncia
das quantidades e valores utilizados pelos 6rgdos da Administragdo Publica Municipal, no prazo
maximo de 05 (cinco) dias tteis apds a solicitacao.

- Executar os servicos em conformidade com as melhores praticas para emissdo de certificados
digitais e em conformidade com as regras estabelecidas pela ICP-Brasil (Infraestrutura de Chaves
Publicas Brasileira).

- Informar ao Municipio qualquer alteragcdo de tecnologia para emissao dos certificados digitais e que
necessite de adequagdes para continuidade de execucao dos servigos.

- Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em parte, os servicos de
garantia efetuados e referentes ao objeto, em que se verifiquem vicios, defeitos, ou incorregdes
resultantes da execucao.

- A garantia devera cobrir o tempo de vigéncia do certificado digital, incluindo o TOKEN quando
aplicavel, e em caso de defeito, vicio ou problemas de natureza externa a utilizagdo, e exceto ao mau
uso, o fornecedor devera substituir o objeto.

OBRIGACOES DO MUNICIPIO
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- A Secretaria Municipal de Administragdo,
através do setor de Licitagdes, na qualidade de gestora do Registro de Precos, emitira, no processo da
licitagdo, a Ordem de Inicio da Ata em formato digital, devidamente preenchida e assinada
eletronicamente pelas partes.

- O orgao demandante dos servigos devera designar servidor responsavel pela fiscalizacdo dos
servigos, bem como para solicitagdo dos mesmos.

- Os orgaos demandantes, através dos servidores fiscalizadores dos servigos, serdo responsaveis por
verificar se os servigos estdo sendo realizados de acordo com as especificagdes deste Termo de
Referéncia.

- O servidor responsavel pela fiscalizacdo devera avaliar e recusar todo e qualquer servigo que nao
atenda as especificagcdes deste Termo de Referéncia.

- Nao permitir nenhuma alteracdo nos servigos especificados sem razdo preponderante e sua
autorizacdo prévia por escrito.

- Comunicar a Empresa por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no
servigo executado, para que seja corrigido ou refeito.

- Em casos de invalida¢ao, revogagdo em decorréncia da utilizag¢do indevida do certificado € mau uso
dos hardwares (tokens, smart card e leitoras), se porventura o usuario danificar (por exemplo: quebrar,
perder, molhar, etc.) a midia que armazena o certificado, as despesas de nova emissdo de certificado
digital e troca dos hardwares sera de responsabilidade do 6érgao demandante.

- O 6rgdo demandante podera disponibilizar a Empresa impressora, scanner, telefone e internet para
as emissoes dos certificados, a fim de que os atendimentos sejam executados com eficiéncia.

Outras informagdes:

- O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano.

- Definicdo acerca de ser servigo continuado: Nao trata-se de servico continuado porque se trata de
um produto adquirido sob demanda com ciclo de vida pré determinado, com prazo de validade pré-
estabelecido no caso dos certificados, e no caso dos TOKENS USB, podem ser reutilizados de forma
indefinida sem a necessidade reposi¢dao sem demanda por.

Painel. 08 de marco de 2024

Karien Santos da Silva




