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ESTUDO TECNICO PRELIMINAR

I - DESCRICAO DA NECESSIDADE DA CONTRATACAO:

A Administragdo Municipal de Painel necessita na contratagdo de empresa fornecedora de
certificado digital para emissdo de novos e renovagdo dos certificados que estdo proximos ao
término, estes necessarios ao andamento das transagoes eletronicas do municipio. Esses certificados
ndo apenas garantirdo a autenticidade das transagdes eletronicas, mas também possibilitardo a
assinatura digital segura de documentos, atendendo as normativas de seguranca da informacao.
Diversos sistemas da Receita Federal e do Tribunal de Contas do Estado de Santa Catarina
necessitam da utilizacao de certificados digitais pelos responsaveis das informagoes enviadas.

Il - DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO
PLANO DE CONTRATACOES ANUAL:
No plano de contratagdo anual ndo esta previsto a aquisi¢do dos presentes

certificados.

1T - REQUISITOS DE CONTRATACAO:
O objeto deste estudo abrange 6 (seis) tipos de itens de contratagdo:

1) Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF, com fornecimento de dispositivo
fisico token criptografico, com validade por 3 anos:

e Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolugdo n° 65 do Comité
Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de
2009);

e Nivel: A3
e Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

e Tipo: e-CPF.

2) Certificado digital do tipo Al, padrdo ICP-Brasil, e-CPF, em formato de arquivo, com
validade por lano;

e Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolucao n° 65 do Comité
Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de
2009);

e Nivel: Al
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Validade: 1 (ano) contados a partir da data do aceite definitivo do certificado

Tipo: e-CPF.

3) Certificado digital do tipo A3, padrao ICP-Brasil, e-CNPJ, com fornecimento de dispositivo
fisico token criptografico, com validade por 3 anos:

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolug@o n° 65 do Comité
Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de
2009);

Nivel: A3

Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

Tipo: e-CNPJ

4) Certificado digital do tipo Al, padrao ICP-Brasil, e-CNPJ, em formato de arquivo, com
validade por lano;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolu¢ao n° 65 do Comité
Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de
2009);

Nivel: Al

Validade: 1 (ano) contados a partir da data do aceite definitivo do certificado

Tipo: e-CNPJ.

5) Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF, SEM fornecimento de midia
criptografica tipo token, com validade por 3 anos:

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolu¢ao n° 65 do Comité
Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de
2009);

Nivel: A3
Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

Tipo: e-CPF.

6) Certificado digital do tipo A3, padrao ICP-Brasil, e-CNPJ, SEM fornecimento de midia
criptografica tipo token, com validade por 3 anos:
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e Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil (em conformidade com a Resolugao n° 65 do Comité
Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 9 de junho de
2009);

e Nivel: A3
e Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado

e Tipo: e-CNPJ

Os requisitos definidos visam garantir a eficiéncia, compatibilidade e seguranga na
utilizagdo dos certificados digitais dos tipo Al e A3. A escolha do formato ¢ validade visa atender
aos padrdes de seguranga estabelecidos e garantir a operacionalidade apropriada ao longo do tempo.
A empresa fornecedora devera ser capaz de emitir certificados para pessoas fisicas e
juridicas do tipo A3 com validade de 3 anos, com ou sem o fornecimento de dispositivo USB (token).
E ainda, ser capaz, também, de emitir certificados A1 com validade de 1 anos formato de arquivo.

Considerando que o servigo de certificagdo digital ¢ essencial para o funcionamento das
atividades do Municipio de Painel, ¢ fundamental que ele esteja disponivel sempre que houver
demanda por parte da Contratante.

O Municipio de Painel ndo disponibilizard estrutura fisica, recursos materiais ou

humanos para a execu¢do do servigo, sendo tais de responsabilidade exclusiva da Contratada.

IV - ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO:

A solu¢do da quantidade visa ndo apenas substituir certificados expirados como também a
emissao de novos acompanhando o ajuste a demanda em crescimento.

V -LEVANTAMENTO DE MERCADO:

Os certificados digitais A1 e A3 oferecem criptografia robusta, garantindo a seguranga das
transagoes eletronicas e a autenticidade dos usudrios, atendendo aos requisitos essenciais de protecao
de dados sensiveis. Ambos os tipos de certificados estdo em conformidade com as regulamentagdes
e normativas locais, garantindo que a Administracio Municipal cumpra as exigéncias legais
relacionadas a seguranca e autenticidade das operagdes eletronicas.

Os certificados digitais A1 e A3 sdo altamente flexiveis, permitindo uma integragado eficiente
com sistemas existentes da Administragdo Municipal. Sua adaptabilidade a diferentes contextos
operacionais facilita a implementag¢ao sem interrupgoes significativas.

Ambos os tipos de certificados suportam a assinatura digital, fundamental para documentos
eletronicos, contratos e comunicagdes seguras, proporcionando uma solugdo completa para as
necessidades administrativas.

A escolha dos certificados Al e A3 apresenta uma andlise custo-beneficio favoravel,
considerando ndo apenas os custos diretos de aquisi¢do, mas também os beneficios tangiveis de
seguranga, eficiéncia operacional e conformidade legal.

A escolha desses certificados minimiza riscos financeiros associados a possiveis interrupgoes
nas operagdes devido a certificados expirados ou inseguros.

VI - ESTIMATIVA DO VALOR DA CONTRATACAO:
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A estimativa do valor da contratagdo para a aquisi¢ao e implementacdo dos certificados
digitais A1 e A3, conforme detalhado no Formulario de Pesquisa de Prego, ¢ fundamentada na média
de trés pesquisas de preco, tendo o item ‘5- CERTIFICADO DIGITAL, E-CPF, PARA PESSOA
FISICA DO TIPO A3 SEM MIDIA CRIPTOGRAFICA TIPO TOKEN USB, COM 36 (TRINTA E
SEIS) MESES DE VALIDADE.” 4 (quatro) pesquisas de preco. Essas pesquisas foram conduzidas
de maneira abrangente, incluindo duas consultas online, trés no item ‘5’ , analise de pregos
disponiveis no Portal de Compras Publicas e contratacdes similares no Portal Nacional de
Contratagdes Publicas (PNCP). A metodologia adotada para calcular a estimativa do valor da
contratacdo considerou os pre¢os unitarios referenciais obtidos nas pesquisas. Esses precos unitarios
referenciais foram ponderados com base na média das pesquisas, resultando em um valor total
estimado de R$ 9.752,92.

VII - DESCRICAO DA SOLUCAO COMO UM TODO:
A contratacdes de empresa fornecedora de certificados digitais visa atingir:

Aumentar a eficiéncia operacional quanto a celeridade e produtividade na execugdo
das atividades administrativas.

Aumentar e manter os servigos que fazem uso de certificado digital com elevado
padrdo de desempenho, qualidade e confiabilidade.

Garantir a autenticidade, integridade e o ndo repudio das transacdes realizadas.
Garantir a seguranca das informagdes trafegadas por meio dos acessos realizados as
aplicagdes disponibilizadas pelos 6rgaos do Poder Executivo.

Prover ao Municipio de Painel de recursos tecnologicos necessarios a utilizagao dos
sistemas que fagam uso da certificacdo digital.

VIII- JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA
CONTRATACAO:

Quanto ao parcelamento do objeto, ndo se verifica essa possibilidade sem que haja

comprometimento do seu conjunto, pois a solu¢do consiste apenas no fornecimento dos

certificados quando necessarios e apoio para sua instalacao.

VIII - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS:

A introducdo dos certificados digitais A1 e A3 busca alcancar economia e eficiéncia na
Administragao Municipal de Painel promovendo os seguintes resultados:

e Reducdo de Custos Operacionais: Simplificacdo de processos e reducao de custos
associados a procedimentos manuais.

e Economia de Tempo: Agilizacdo de tarefas administrativas, permitindo maior foco
em atividades estratégicas.

e Minimizacdo de Erros: Prevencdo de falhas humanas em processos, evitando
retrabalho e assegurando integridade.

e Aproveitamento Eficiente de Recursos Humanos: Automagao de tarefas rotineiras
para melhor alocag@o de recursos em atividades analiticas.

e Seguranca de Documentacao: Garantia de autenticidade e seguranca de documentos
eletronicos, em conformidade com regulamentagdes.
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o Agilidade em Processos: Facilitagdao de processos com assinatura digital, beneficiando
fornecedores e a administragao.

e Adaptacao a Ambientes Digitais: Flexibilidade para adaptacdo ao ambiente digital,
acompanhando as tendéncias tecnoldgicas.

e Aproveitamento de Recursos Financeiros: Escolha otimizada de certificados em
quantidade, aproveitando economias de escala.

e Este demonstrativo reflete a expectativa de uma gestdo eficiente, econdmica e
moderna, onde a implementacao dos certificados digitais resultara em beneficios praticos para a
Administragdo Municipal de Painel.

IX —PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO
PREVIAMENTE A CELEBRACAO DO CONTRATO:
Ajuste entre a contratante e contratada da melhor maneira e forma que sera

disponibilziado o servigo solicitado.

X — CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES:
Nao ira se aplicar a esta contratacao.

XI - DESCRICAO DE POSSIiVEIS IMPACTOS AMBIENTAIS E
MEDIDASMITIGADORAS:

Nao ira se aplicar a esta contratagao.

XIT - POSICIONAMENTO CONCLUSIVO:

Apo0s andlise abrangente, confirmamos que a contratacao dos certificados digitais Al e A3 ¢
altamente adequada para atender as necessidades da Administragdo Municipal de Painel. Os
fundamentos incluem alinhamento com as demandas identificadas, potencial de economia,
conformidade legal, seguranca operacional, capacitagio da equipe e contribui¢do para a
modernizagdo. O posicionamento ¢ favoravel, evidenciando a pertinéncia e eficacia da contratagdo
para impulsionar a eficiéncia e seguranca nos processos eletronicos municipais.

Painel, 08 de margo de 2024.

Karien Santos da Silva




